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요 약

이상탐지(Anomaly Detection) 기법이란 설비 또는 대형시스템의 상태 모니터링을 위해 활용되는 핵심 기술로서,
대상 설비에서 취득한 로그데이터 분석을 통해 다양한 모델로서 구성될 수 있다. 본 논문에서는 다변량 시계열 데이터의
특징 선택(Feature Selection)을 위해 랜덤 포레스트(Random Forest)를 적용한 딥러닝 기반 이상탐지 기법을 제안한다.
실험을 통해 데이터 셋의 특징 간 상관관계(Correlation)이나 중요도(Importance)를 기반으로 특징 선택을 수행하는 방식이,
기존 데이터 셋을 그대로 이상탐지 딥러닝 모델에 그대로 적용하는 경우에 비해 이상탐지 정확도를 개선할 수 있음을 확인하였다.

Ⅰ. 서 론

인공지능(AI) 기술이발전함에따라산업에서 생성되는대량의데이터를

기반으로 업무에 딥러닝 모델을 활용하는 사례가 많아지고 있다. 기업은

사익 증대와 조직의 효율적인 운영을 위해 장애 예측과 원인 분석 등의

목표를 달성하기 위하여 모델의 성능을 향상하고자 노력하고 있다. 이러

한 딥러닝 모델의 성능을 향상시키는 방법으로는 목적에 부합한 최적의

알고리즘을 채택하거나 모델의 하이퍼 파라미터 등의 설정값을 조정하는

방법 등이 있지만, 기업에서활용하는 대부분의 산업 데이터의 특징상, 다

수의 특징으로 구성되고 전처리가 되어 있지 않은 무분별한 원천 데이터

(Raw Data)를 그대로 훈련 데이터셋(Train Dataset)으로 활용하였을 시,

모델의 조정을 통해서만 성능을 향상하기란 쉽지 않으며, 모델의 목적에

부합한 데이터로 가공하여 활용할 필요성이 있다.[1] 본 논문에서는 22개

의 특징으로 구성된 전력 설비 데이터를 활용하여 딥러닝 모델의 매개변

수 조정을 통한 성능 개선이 아닌 데이터 전처리 과정에서 데이터 특징

간 상관관계나 중요도 등을 기반으로 설비 이상탐지의 유효한 특징을 최

적으로 선택하여 모델의 정확도를 향상시키는 방안을 제안한다.

Ⅱ. 본론

본 논문에서는 모델 성능의 향상을 위한 특징 선택 방법을 실증하기 위

해 한국지능정보사회진흥원(NIA)에서 제공하는 서비스인 ‘AI Hub’에 등

록되어있는 ‘전력설비고장대응을 위한 전력품질 분류모델’ 데이터를활

용하였다.[2] 해당 데이터셋은 전력설비의 센서로부터 측정된 에너지 사

용 패턴 로그와해당설비의 각 도메인별품질상태를 분류한학습용 데이

터이다. 데이터의 구성은 <표 1>과 같이 불량 여부 판정을 위해 측정된

22개의 특징과 3개의 도메인(역률평균, 전류고조파평균, 전압고조파평균)

에 대한 불량 여부(정상(0),주의(1),경고(2))의 값으로 구성되어 있으며 총

2,420,565건의 데이터가 등록되어있다.

<표 1> 전력설비 품질 분류 모델 데이터셋 구성

센서측정값인 22개의 특징을 모두학습 데이터로 사용하여 3개의 도메인

에대한불량여부를다층퍼셉트론(Multi-Layer Perceptron, MLP) 딥러

닝 모델로 예측한 결과, 각각의 정확도는 0.9649, 0.9794, 0.8401로 도출되

었다. 본 연구에서는 비교적 정확도가 낮게 나온 전압고조파평균의 예측

정확도인 0.8401을 개선 시켜보고자한다. 앞서 언급한 바에 따라, 모델을

직접 조정하는 것이 아닌, 22개의 특징 중 모델의 성능 개선에 유효한 특

징만을 추출하기 위해 특징 간 상관관계를 파악할 필요성이 있다. 22개의

특징 간 상관계수(correlation coefficient)를 파악 하기 위해 임의의 특징

X의 샘플값이 x = (x1,x2, .. xn) 이고 특징 y의 샘플 값이 y = (y1,y2. ..

yn) 라고 하면 이 두 개의 특징 간 상관계수 rxy는 아래와 같이 구해진다.

# 특징(Feature) 샘플 값(Sample Value) 비고

1 주파수 59.854076

센서

측정

값

2 온도 24.3750

3 S상전압 125.250

(생략)

20 R상무효전력 6170.00

21 T상무효전력 7887.00

22 무효전력평균 482.75930

23 역률평균(label 1) 주의(1)
불량

여부
24 전류고조파평균(label 2) 경고(2)

25 전압고조파평균(label 3) 정상(0)
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위의 식에 의해 각각의 상관계수를 구한 상관관계 매트릭스(Correlation

Matrix)는 아래의 <그림 1>과 같다.

<그림 1 > 22개 특징에 대한 상관관계 매트릭스

상관계수가 ±0.9이상이면두 확률변수는상호 의존성이아주 높다고 간주

되며 상호의존성이 높은특징을 하나의그룹으로 구성하고 각 그룹별대

표 특징을 선정하여 학습에 사용하고자 <표2>와 같이 분류하였다.[3]

<표 2> 상호 의존성 기반 그룹별 대표 특징 분류표

최종 선정된 대표 특징 7개를 기존 딥러닝 모델을 통해 학습한 결과, 전

압고조파평균(label 3)의 장애여부 예측 정확도는 0.4754로 기존 22개 특

징을 모두 사용했을 때 보다 현저히 낮은 것을 확인할 수 있다. 상관관계

매트릭스기반의특징선택방법은구현이쉽고, 특징 간상관관계를 파악

하기에 빠르고 직관적이지만, 전력설비 품질 분류 모델 데이터셋과 같이

설비의품질을 판단하는데여러특징에대한 영향력이동시에존재하거나

데이터에 이상치가 포함되어 있을 시, 상관계수에 악영향을 미쳐 품질 판

단에 영향력이 큰 특징이 오히려 중요도가 낮게 식별되어 모델의 정확도

를 저하시킬 수 있는 것을 확인할 수 있었다. 이 단점을 보완하고자 특징

선택의 두 번쨰 방법으로 랜덤 포레스트(Random Forest)를 채택하였다.

랜덤 포레스트는 주어진 학습 데이터셋에서 무작위로 중복을 허용해서 n

개를 선택한 후, 선택한 n개의 데이터 샘플에서 데이터 특징값을 중복 허

용없이 d개를 선택한다.[4] 이 과정을 k번반복하여생성된 k개의의사결

정트리(Decision Tree)를 이용해각 특징의중요도(Feature Importances)

를 계산할 수 있다. 여기서 k는 본 실험에서 ‘estimator’라는 변수로 정의

되며, 랜덤 포레스트 안에 만들어지는 의사결정트리 개수로 그 수가 많아

지면 연산량이 많아지고 과적합(Overfitting) 방지에 유리하지만, 연산속

도가 느려지고 리소스가 많아져 적절한 상충관계(Trade-off)를 고려해야

한다. estimator 값을 조정하여 특징별 중요도를 산출할 수 있으며, 특징

들의 평균 중요도보다 높은 특징들을 선별하여 모델의 성능을 개선할 수

있는 최적의 집합을 구성 할수 있었다. estimator 값이 400일 때, 전체평

균 중요도보다 높은 특징의 수는 9개로, 이 구성에서 모델의 정확도가 가

장 높게 측정되었으며, <표 3>은 최종 선별된 특징들의 순위와 중요도를

나타낸다.

<표 3> 랜덤 포레스트 기반 특징별 중요도 순위

각특징의 중요도는 [0–1] 범위의수로구성되어있으며 1.0에 가까울수록

설비의품질을 분류하는 트리를분할하는 데 큰영향을 미쳤다는 것을 의

미하며, 전체 22개 특징의 중요도의 합은 1이다. [5] <표 3>은 전체 특징

의평균중요도인 0.071보다 높은특징들이며, 전체특징을모델학습에 활

용했을 경우의 탐지 정확도인 0.8401보다 위의 선별된 특징만을 모델에

적용했을 시 0.9622로 더 높은 예측 정확도를 도출할 수 있음을 알 수 있

었다.

Ⅲ. 결론

본 논문에서는 다수의 특징으로 구성된 전력설비 품질 분류 데이터셋을

이용하여 딥러닝 모델의 성능 개선에 유효한 특징을 선택하기 위한 방법

으로상관관계매트릭스를 사용하여상호의존성이높은 특징을그룹으로

분류하여선택하는방법과 랜덤포레스트기반으로특징 중요도를산출하

여 평균 중요도보다 높은 특징을 선택하는 방법을 비교하였다. 이러한 방

법으로최적의특징집합을구성하였을시, 전체특징을모두모델학습에

사용하였을 때보다 탐지정확도를 개선할 수있음을확인할수있었다. 이

는 향후 전력설비품질 분류 데이터셋과 같이 다양하고 복잡한산업 데이

터를딥러닝모델에적용하면, 데이터 특징에적합한특징선택방법을사

용하여 딥러닝 기반의 이상탐지 성능을 제고할 수 있을 것으로 기대된다.
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# 그룹 대표 특징
1 S상전압,R상전압,T상전압,상전압평균 상전압평균
2 S상선간전압,R상선간전압,T상선간전압,선간전압평균 선간전압평균
3 S상전류,R상전류,T상전류,전류평균 전류평균
4 S상유효전력,R상유효전력,T상유효전력,유효전력평균 유효전력평균
5 S상무효전력,R상무효전력,T상무효전력,무효전력평균 무효전력평균
6 상호연관이 없는 나머지 특징 : 주파수,온도 주파수,온도

순위 특징 중요도
1 주파수 0.168
2 선간전압평균 0.163
3 온도 0.103
4 R상무효전력 0.101
5 R상전압 0.089
6 R상선간전압 0.082
7 S상무효전력 0.079
8 S상선간전압 0.078
9 T상선간전압 0.072
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